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Anonymes Hinweisgebersystem

Beschluss:

Die Burgerschaft beschlie3t die dauerhafte Umsetzung des Konzeptes zur Einrichtung
und zum Betrieb eines anonymen Hinweisgebersystems fur die Universitats- und
Hansestadt Greifswald. Fur die technische Umsetzung wird ein externer Dienstleister
beauftragt, die Fallbearbeitung erfolgt im Rahmen vorhandener Kapazitaten. Fur die
kommenden Haushaltssatzungen ist eine zusatzlich zum geplanten Stellenaufwuchs
vorgesehene Stelle dafur einzuplanen, die in Abhangigkeit der kausalen
Notwendigkeit besetzt werden kann.

Abstimmungsergebnis:

Ja-Stimmen 'Nein-Stimmen  Enthaltungen
22 15 0
Anlage 1 Prafung Hinweisgebersystem offentlich

Egbert Liskow
Prasident der Burgerschaft

BV-V/07/0530 - Anonymes Hinweisgebersystem



Prifung und konzeptionelle Empfehlung zur Umsetzung eines anonymen
Hinweisgebersystems

Mit dem Beschluss BV-P-6/07/0080-01 vom 13.09.2021 beauftragte die Birgerschaft
den OberblUrgermeister, ein Konzept zur Umsetzung eines anonymen digitalen
Hinweisgebersystems zu erarbeiten, welches zunachst fur Falle des Korruptionsverdachts
zu nutzen ist. Dabei soll das System neben der vollstandigen Anonymitat der Hinweisgeber
und der Einhaltung aller Datenschutzstandards (DSGVO) und héchster IT-Security-
Standards gewahrleisten, dass ein Zugriff von IT-Administratoren auf die Falle
ausgeschlossen ist.

1. Organisatorische Betrachtung

Zu prufen ist zunachst, wer Trager dieser Aufgabe sein kann. In Frage kommen sowohl die
Stadtverwaltung selbst als auch ein externer Dienstleister bzw. eine Hybridvariante mit klar
abgegrenzten Zustandigkeiten.

Mittlerweile gibt es unzahlige Anbieter im Bereich der Hinweisgebersysteme, welche die
strengen Anforderungen der DSGVO erflllen und durch zweistufige Verfahren die IT-
Administration und das Fallmanagement voneinander trennen. Dies wird meist mit einer
Zertifizierung einer Prufanstalt nachgewiesen.

Insofern bedarf es einer ausschlieflich organisatorischen und finanziellen Betrachtung der
Maoglichkeiten.

Bei einer Beauftragung externer zertifizierter Anbieter bestlinde der Vorteil, dass diese
bereits Erfahrungen in Zertifizierungs- und Rezertifizierungsprozessen haben. Dieses
Wissen musste sich die Stadtverwaltung erst noch in Form von Schulungen bzw.
Fortbildungen und Hospitationen aneignen. Ob dafur Ressourcen zur Verfugung stehen,
lieRe sich nur temporar bemessen. Zu viele Digitalisierungsprozesse stehen derzeit auf der
Agenda, so dass es auflerst herausfordernd wird, hier anteilige Personalstunden
freizugeben. Auch die anteiligen Bedarfe fur die Hard- und Softwarepflege mussten
zusatzlich abgebildet werden, um das Hinweisgebersystem zu etablieren.

Auch vor dem Hintergrund der zu wahrenden Anonymitat gestaltet sich eine
eigenbetriebene Losung grundsatzlich nachteilig, ohne technisch ausufernde Losungen
vorzuhalten. Obwohl da, wo immer moglich, grundsatzlich Open-Source eingesetzt werden
sollte, scheint eine Open-Source-Losung (z.B. Globaleak) stark Gberdimensioniert.

Die Betrachtung der zeitlichen Komponente bis zur Umsetzung offenbart ebenfalls
Nachteile einer Eigenlésung. Neben den Ausschreibungsverfahren kommen hier weitere
zeitliche Bedarfe hinzu, welche insbesondere durch die Beschaffung und Installation der
Software sowie die Schulung der betreffenden Beschéaftigten entstehen. Demgegenuber
steht bei den externen Anbietern in der Regel eine anwendungsbereite Webanwendung zur
sofortigen Nutzung bereit.

Es spricht somit eine Vielzahl von Grinden dafur, das Hinweisgebersystem IT-seitig nicht
selbst vorzuhalten, sondern auf externe Losungen zu setzen.



2. Finanzielle Betrachtung

Auch die finanzielle Betrachtung kommt zu einer gleichlautenden Einschatzung. Zwar
unterscheiden sich die Kosten nicht wesentlich, dennoch verursacht die externe
Beauftragung geringere Kosten als eine Eigenldsung, wobei bei technischen Stérungen auf
dem eigenen Server unterjahrig deutlich hdherer Personalaufwand entstehen kann. Dieses
Risiko ist hier mangels Erfahrungen nicht abgebildet.

Um die Varianten miteinander vergleichen zu kénnen, wurde ein Kalkulationszeitraum von
funf Jahren gewahlt. Dies entspricht der landeseinheitlichen Abschreibungstabelle fur
Hardware in der kommunalen doppischen Buchfihrung.

Bestandteil Jahressicht 5-Jahressicht
Eigenlésung Externe Losung | Eigenldsung [Externe Lésung
Server 250,00 € 1.250,00 €
Update/Upgrade/Pflege der 16 Mn 3.000,00 €
Systemsoftware ~ 600,00 €
Betrieb 600,00 € 3.600,00 € 3.000,00€ | 18.000,00€
Pflegekosten 165,00 € 825,00 €
einmalig
4 Mh
150,00 €
Installation ~ 150,00 €
Software-Kauf 11.000,00 € 11.000,00 €
Gesamt 19.225,00 € | 18.000,00 €

Im Ergebnis lasst sich feststellen, dass sowohl aus organisatorischer als auch aus
finanzieller Sicht eine Beauftragung externer Anbieter vorteilhafter ware.

3. Workflow / Umsetzung

In die interne Verwaltungsorganisation konnte der Workflow so eingebunden werden, dass
bestehende Strukturen weitgehend mitnutzbar waren.

Es ist anzunehmen, dass Uber dieses Portal richtige Korruptionsverdachte eher selten
gemeldet und die Blrger*innen es schon eher fur allgemeine Beschwerden nutzen



werden. Denkbar ware durchaus, dass dort allgemeine Hinweise zum Verwaltungshandeln
gegeben werden, ahnlich wie beim Portal Klarschiff. Genau fur diese Anliegen verfugt die
Stadtverwaltung bereits Uber ein Beschwerdemanagement. Hier bestinde auch der
Anknupfpunkt fir den Kommunikationsaustausch mit den Hinweisgebenden. Der Stelle
Sachbearbeitung Anliegenmanagement wurden gerade solche Vorgange zugeordnet. Wird
Uber das Portal ein Korruptionsfall gemeldet, muss die Ansprechpartnerin fir
Korruptionsvorsorge informiert und das Anliegen zur weiteren Bearbeitung Ubergeben
werden. Durch diese Verfahrensweise kdonnten allgemeine Beschwerden abgefangen und
die Korruptionsbeauftrage entlastet werden, deren hauptamtliche Tatigkeit hier auch
keinen grofRen Spielraum fur eine Dauerbelastung bietet.

Um zwischen Beschwerden und Korruptionsmeldungen unterscheiden zu kénnen, bedarf
es vorbereitender und regelmafiger Schulungen und Fortbildungen der
Sachbearbeitenden. Fur die Einhaltung der Reaktionsfrist von 7 Tagen ist zudem eine
Vertretungsregel vorzuhalten.

Der Workflow fur das Hinweisgebersystem kdonnte folgendermafien aufgebaut werden:

Bearbeitung von Hinweisen

OS>

O
O O
Fehltritte von Wahrmehmung Hinwei §hlb{’f
Mitarbeitern und durch Hinweisgeber meldet anonym
Geschaftspartnern
o ¥p

- Q’-E_B

>
O
Interne Anonymer Dialog Erstpr u‘un!‘ durch
Untersuchung mit Hinweisgeber Fallbearbeiter

\*, \ 7

Entscheidungsvorschlag gntscheidung Ruckmeldung DSGVO-konforme
zu MaBnahmen an Hinweisgeber Dokumentation

L« vl

4. Personelle Betrachtung

Zu den personellen Auswirkungen kann an dieser Stelle keine valide Auskunft gegeben
werden. Grundsatzlich ist ein geringes Fallaufkommen zugrunde zu legen, da auch



anderweitige  Anti-Korruptionsmafinahmen wie eine eigene themenbezogene
Dienstanweisung, jahrliche Unterweisungen, eine zentral zugangliche Prasentation zu
Korruptionspravention und weitere Sensibilisierungen zum Thema Anti-Korruption
vorgehalten bzw. durchgefuhrt und somit mogliche Fehlverhalten praventiert werden.

Die bisherigen Erfahrungen aus dem vorhandenen Anti-Korruptionssystem mit einem
auflerst niedrigen Fallaufkommen bestatigen diese Annahme. Jedoch ist nicht
abschéatzbar, welchen Faktor die garantierte Anonymitat ausmacht und in welchem Umfang
Burger*innen dieses Instrument auch flr anderweitige Anliegen oder grundlose bzw.
boswillige Meldungen nutzen. Es kann also schnell zu einer Uberlastungssituation der
bestehenden Strukturen kommen, deren Folge entweder die ungenugende Bearbeitung
der Anliegen oder die Anmeldung einer eigenen Personalstelle fur nur diese Funktion
waren. In jedem Fall ist mit einer hohen Volatilitat beim Fallaufkommen zu rechnen.

Vorerst sollte versucht werden, die bestehenden Strukturen zu nutzen.
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