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10.3 IT-Sicherheitsbeauftragter
Zur Person

• Name: Sebastian Gall

• Geboren: 1983, Greifswald

• 2 Kinder (17 Jahre)

Zur Laufbahn

• Softwareentwicklung

• Marketing

• Infrastruktur

• Freier Dozent

• Ausbilder

• Selbstständig

• Standortleitung

• Abteilungsleitung

Zum Ehrenamt

• Vorsitzender Schulelternrat EMA-UHGW

• 1, Stellvertreter Vors. Kreiselternrat VG

• Landeselternrat 

• Vorstandsmitglied

• Vors. Ausschuss Berufliche Schulen

• Stellv. Vors. AG Digitalisierung

• BOB



Notwendigkeit
eines IT-Sicherheitsbeauftragten

• IT-SiBe wurde seit 2018 durch eGo-MV bereitgestellt

• gestiegene Anforderungen bei (Online-) Fachverfahren/ OZG

• vertragliche Leistungen mit eGo-MV haben nicht mehr ausgereicht

• Stellenausschreibung eines eigenen IT-Sicherheitsbeauftragten

• seit 01/2024 besetzt



Notwendigkeit
eines IT-Sicherheitsbeauftragten

• stetige Auditierung durch Verfahrensanbieter und Regierung 

• steigende Anzahl von Online-Diensten

• Komplexität der IT-Landschaft wächst

• ständige Zunahme von Cyber-Angriffen durch ausländische Aggressoren



Welche
Gefahren existieren

Quelle: BSI „Die Lage der IT-Sicherheit in Deutschland 2023 im Überblick“



Welche
Gefahren existieren

Quelle: BSI „Die Lage der IT-Sicherheit in Deutschland 2024 im Überblick“



Welche
Gefahren existieren

Quelle: BSI „Die Lage der IT-Sicherheit in Deutschland 2023 im Überblick“



Gefahren
Im digitalen Umfeld

• 95 % der Vorfälle basieren auf menschliches Versagen (Quelle: IBM)

• KI-gestützte Angriffe

• deutlich gestiegene Angriffe seit Ukraine-Krieg



Herausforderungen
für die Universitäts- und Hansestadt Greifswald

Intern

• Resilienz der Stadtverwaltung schaffen

• Vereinfachung der Einführung neuer Systeme/ Fachverfahren

• Privacy/ Security by Design

• Vertrauen der Mitarbeiter in die Digitalisierung schaffen

• bestehende Prozesse neu denken

• Um- und Ausbau der bestehenden IT-Landschaft

• Informationssicherheitsgesetz MV (ISichG MV) ab 01.01.2026

Extern

• Vertrauen der Bevölkerung in die Digitalisierung schaffen

• digitale Kompetenzen entwickeln

• Politischer und wirtschaftlicher Wandel



Arbeitsschwerpunkte
aktuell und zukünftig

• Etablierung des BSI-Grundschutz-Kompendiums (10 Bausteine, 111 Maßnahmen)

• Prüfen, Erweitern und Aktualisieren der bestehenden Dokumentation

• Erstellen von Konzepten/ Verfahren für die Sicherheit und Daten und Informationen

• Sensibilisieren der Mitarbeiter

• Umsetzung BSI-Grundschutz bzw. ISO/IEC 27001



Vielen Dank für Ihre 

Aufmerksamkeit !
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